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Agenda

Pro DNS代管服務定位/核心價值
Pro DNS代管是為了哪種問題的解決方案?

01

Pro DNS代管特色
市面上選擇這麼多，為何要選擇Pro DNS代管?

02

應用情境 – 緊急切換
Pro DNS代管如何幫助客戶因應計畫性與臨時性(如障礙)之切換?

03

應用情境 – 安全需求
CIA：隱密性、完整性、可用性

04

Q&A
歡迎與我們聯繫深入討論
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• 域名需要搭配「權威DNS」才能運作

• Pro DNS代管客戶可使用HiNet的「authoritative nameserver (權威主機)」，降
低客戶自行建置與維運的成本

• HiNet Pro DNS權威主機係以ISP的資源與經驗來建置與維護，具有高規格的基
礎建設

服務定位/核心價值

3Webpage圖片引用自 https://www.flaticon.com/free-icon/www-click_6472250 

Resolver
DNS快取主機
如：168.95.1.1
、8.8.8.8 等

Client
連網裝置

Q：IP of dns.hinet.net?

A：It’s 168.95.1.1 Authoritative 
Nameservers

權威主機

. (root)

net

hinet.net

dns.hinet.net

https://www.flaticon.com/free-icon/www-click_6472250


穩定

彈性靈敏

Pro DNS代管特色



HiNet Pro DNS代管的權威主機採用負載平衡與高可用度（HA）架構，個別設
備異常不至於對整體服務造成衝擊。並在中華電信機房與骨幹網路的基礎上，
以同規模與規格的設備搭配anycast路由技術建構異地備援。

此外，自動化服務與系統監控機制、NOC輪值也都7*24地運作，最小化應變處
理的時間。
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穩定

同站
(負載平衡)                                              

跨站
(異地備援)

監測
(服務&系統)
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--- --

-
-- --
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HiNet Pro DNS代管的權威主機能在幾分鐘內解析出您更新的DNS紀錄，加上支援
DNS紀錄TTL（Time To Live）的自定義與168.95.1.1快取清洗，可滿足緊急異動
DNS紀錄的需求。

此外，若您有需要，中華電信的客服體系也能即時受理您的申告並盡快為您解惑。
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靈敏

權威主機
快速生效

HiNet DNS
快取清洗

中華電信
客服解惑

自訂DNS紀錄
的Time To Live

數值

TTL cache

PS
• 申告處理必要時會由客服開單，轉由系統端人員(於時

限內)協查
• HiNet Pro DNS由HiNet DNS團隊自行開發維護，協

查之系統人員並非承商



介面管理 介接同步

✓ 管理介面存取管控

✓ 管理介面雙因子認證

✓ HN操作紀錄調取

✓ DNS紀錄的註解與搜尋

✓ DNS紀錄匯入與匯出

✓ 域名分析報表

✓ DNS紀錄歷史版本調取 (選配)

✓ HiNet DNS快取清洗 (選配)

✓ 權威主機加倍方案 (選配)

✓ 域名解析可用度強化方案 (選配)

✓ DNSSEC簽署 (選配)

✓ zone file版本切換 (選配)

✓ 對外zone transfer (選配)

✓ 主動品保 (選配)

✓ 管理介面存取管控

✓ 管理介面雙因子認證

✓ HN操作紀錄調取

✓ 域名分析報表

✓ HiNet DNS快取清洗 (選配)

✓ 權威主機加倍方案 (選配)

✓ 域名解析可用度強化方案 (選配)

✓ 整合DNS代管深度備援 (選配)
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彈性 Pro DNS代管兩種使用模式

模
式
名
稱

模
式
可
支
援
的
功
能 PS

• 「介接同步」原稱「次名稱伺服系統」
• 本公司保留調整服務項目、定價的權利，申辦前請

詳閱HiNet Pro DNS服務條款
• 基於資安考量，對外zone transfer的對象須經個案

評估



緊急切換
代管應用情境

狀況想定

1. 計畫性切換：排定X/X XX:XX要更改官方網站主機IP

(需要權威主機、resolver快速生效)

2. 官方網站主機異常，需要緊急將www指向備援主機IP

(緊急狀況無法事先調短TTL)

3. 機房異常，網頁主機、郵件主機等所有資訊系統都得改IP切異地備援
(逐筆切換緩不濟急)

4. 次名稱伺服系統模式下，master DNS異常
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調短待異動之DNS紀錄的TTL

300

300 IPv4位址1

IPv6位址1

網域名稱列表
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異動DNS紀錄的rdata

300

300 IPv4位址2

IPv6位址2

網域名稱列表
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驗證DNS紀錄的生效



緊急切換
代管應用情境

狀況想定

1. 計畫性切換：排定X/X XX:XX要更改官方網站主機IP

(需要權威主機、resolver快速生效)

2. 官方網站主機異常，需要緊急將www指向備援主機IP

(緊急狀況無法事先調短TTL)

3. 機房異常，網頁主機、郵件主機等所有資訊系統都得改IP切異地備援
(逐筆切換緩不濟急)

4. 次名稱伺服系統模式下，master DNS異常
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異動DNS紀錄的rdata

86400

86400 IPv4位址2

IPv6位址2

網域名稱列表



Client
連網裝置

NameServer
權威主機
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168.95.1.1、168.95.192.1
DNS Resolver快取主機

HiNet DNS快取清洗 (cache flushing)

圖片引用自：Icon request: fa-clean · Issue #11632 · FortAwesome/Font-Awesome · GitHub

因緊急情況或作業疏失，難免無法落實「事先調短DNS紀錄TTL」的best practice，
但又需要HiNet DNS盡快更新。Pro DNS代管提供用戶「（針對其託管域名）清洗 
HiNet DNS cache」的特權，可加速HiNet DNS解析出DNS紀錄新設定的速度

1

2

3

修改紀錄

清洗快取

回訪

介面管理 介接同步

https://github.com/FortAwesome/Font-Awesome/issues/11632


緊急切換
代管應用情境

狀況想定

1. 計畫性切換：排定X/X XX:XX要更改官方網站主機IP

(需要權威主機、resolver快速生效)

2. 官方網站主機異常，需要緊急將www指向備援主機IP

(緊急狀況無法事先調短TTL)

3. 機房異常，網頁主機、郵件主機等所有資訊系統都得改IP切異地備援
(逐筆切換緩不濟急)

4. 次名稱伺服系統模式下，master DNS異常



Pro DNS代管可支援zone file「version 2」的編輯，並可透過開關控制本DNS代管
之權威主機取用的版本
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zone file版本切換 介面管理 介接同步

V1

版本2



緊急切換
代管應用情境

狀況想定

1. 計畫性切換：排定X/X XX:XX要更改官方網站主機IP

(需要權威主機、resolver快速生效)

2. 官方網站主機異常，需要緊急將www指向備援主機IP

(緊急狀況無法事先調短TTL)

3. 機房異常，網頁主機、郵件主機等所有資訊系統都得改IP切異地備援
(逐筆切換緩不濟急)

4. 次名稱伺服系統模式下，master DNS異常
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整合DNS代管深度備援

客戶的DNS

HiNet Pro 
DNS代管

介面管理模式

介接同步模式

對外服務 資料來源
yourDN.com授權給
• nsp1.hinet.net
• nsp2.hinet.net   

可用Pro DNS代管「介面管理」模式做為「介接同步」模式的master備援。

預先將zone file的備援版本輸入DNS代管，必要時將Pro DNS代管權威主機的資
料源頭從客戶既有DNS改為本代管機制，即可透過本代管的網頁介面自行管控
zone file內容

介面管理 介接同步

back

back



緊急切換
代管應用情境

狀況想定

1. 計畫性切換：排定X/X XX:XX要更改官方網站主機IP

(需要權威主機、resolver快速生效)

2. 官方網站主機異常，需要緊急將www指向備援主機IP

(緊急狀況無法事先調短TTL)

3. 機房異常，網頁主機、郵件主機等所有資訊系統都得改IP切異地備援
(逐筆切換緩不濟急)

4. 次名稱伺服系統模式下，master DNS異常

若障礙發生在半夜…
難以即時發現與處理



• 善用本公司身為ISP的優勢與資源，協助客戶應處網站異常的情況

– 為滿足監控與自動切換的需求，客戶常採L7 switch (如f5、A10)請廠商實作，但常碰到
設備成本高、易有效能瓶頸、不具規模與擴充性、廠商不熟DNS機制等問題。

– 「主動品保」可當替代方案，標榜以本公司健全的監控機制與專業人力為客戶監測網站
服務與異動相關DNS紀錄，滿足客戶緊急切換的需求。

• 可搭配中華CDN使用，控制「原站」異常的風險
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快取DNS
(Resolver)

如：168.95.1.1、8.8.8.8

Client
連網裝置

Q：網站的IP?

A：It’s 主要IP Pro DNS
權威主機備援IP

網站備援IP

網站主要IP
QoE dashboard

DNS

DNOC

監測 同步 告警
異動

同步

主動品保方案



安全需求
代管應用情境

需求分類

1. 隱密性
(保護管理介面、系統主機免於非法入侵)

2. 完整性
(支援DNSSEC、追溯異動歷程)

3. 可用性
(DNS韌性強化)

C I

A



登入Pro DNS代管管理介面需要經過HN帳號密碼、圖形驗證碼、基於webauthn協
定的第二因子認證

雙因子登入Pro DNS代管管理介面
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Pro DNS代管支援編輯介面的存取管控，您可自行定義允入(IP)清單，並透過開關啟
用或關閉

管理介面存取管控

PS: 非允入清單之IP嘗試進入編輯介面將
得如右圖的警示訊息，並登出、轉址回
首頁

23

介面管理 介接同步



Pro DNS代管介面可顯示近期之帳號（HN）登入、DNS紀錄之新增、刪除、修改等
操作紀錄檢視功能

若需要比系統顯示之更早期的資料，可透過專案經理提需求，後端系統人員將以個
案辦理
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HN操作紀錄調取 介面管理 介接同步

PS: 操作紀錄內容將因選用模式等樣態差異有別
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中華電信資安作為

“安全堡壘”

Pro DNS系統

中華電信
資安規定

(正向表列存取管控)



安全需求
代管應用情境

需求分類

1. 隱密性
(保護管理介面、系統主機免於非法入侵)

2. 完整性
(支援DNSSEC、追溯異動歷程)

3. 可用性
(DNS韌性強化)

C     I

A



Pro DNS代管客戶可申購由HiNet代理進行DNSSEC簽署與key管理等後續維護工作

（客戶只需負責DS紀錄的上傳）

Resolver
DNS快取主機

Client
連網裝置

IP of www.cnn.com ?

It’s 151.1.1.1

NameServer
cnn.com 權威主機

IP of www.cnn.com ?

It’s 151.1.1.1 +

It’s 151.1.1.2SERVFAIL

168.95.1.1
8.8.8.8 etc.(           )
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DNSSEC簽署

Authoritative DNS

Recursive DNS

介面管理 介接同步



Pro DNS代管「介面管理」模式會在DNS紀錄被異動後，將異動時間與zone file內容保留下來

您可在DNS紀錄瀏覽頁面回溯過去時間點權威主機對外提供的DNS紀錄內容

PS: Internet上的解析結果牽涉到各家resolver實際運作的情況，不在本服務範疇內
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zone file歷史版本調取 介面管理 介接同步



安全需求
代管應用情境

需求分類

1. 隱密性
(保護管理介面、系統主機免於非法入侵)

2. 完整性
(支援DNSSEC、追溯異動歷程)

3. 可用性
(DNS韌性強化)

C     I

A



穩定

彈性靈敏

Pro DNS代管特色
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權威主機加倍方案

為權威主機配置加倍容量(抵禦DDoS攻擊)、替代DNS軟體(抵禦DNS軟體零時差漏洞zero-day 

vulnerability)與替代域名(抵禦域名意外遭凍結或干擾等風險)，提升DNS韌性

介面管理 介接同步

DNS軟體1

流量 流量

DNS軟體1 DNS軟體2

Pro DNS權威主機 Pro DNS權威主機

nsp1.hinet.net (DNS軟體1)

nsp2.hinet.net (DNS軟體1)

nsp1.hinet.net (DNS軟體1)

nsp2.hinet.net (DNS軟體1)

nsp3.hinet.tw (+DNS軟體2)

nsp4.hinet.tw (+DNS軟體2)

加購方案
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域名解析可用度強化方案

HiNet DNS (168.95.1.1、168.95.192.1及對應IPv6) 亦為Pro DNS團隊所管轄。若讓HiNet 
DNS有能就近取用域名zone file副本，可提升HiNet DNS解析該域名的效率，並在權威主機異
常（或遭受超限攻擊）時，讓HiNet用戶得以持續透過HiNet DNS解析該域名

介面管理 介接同步



Pro DNS代管「介面管理」模式下，客戶可申請開通Pro DNS「對外zone transfer」
（Pro DNS為master、外部DNS為slave）功能。在確保資料同步後，可將Pro DNS的
權威主機（nsp1.hinet.net、nsp2.hinet.net）與外部DNS都加入域名的NS紀錄
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並聯外部DNS (專案研議辦理)

客戶指定的高
可用度DNS

1. nsp1.hinet.net
2. nsp2.hinet.net
3. external_NS1
4. external_NS2

yourDN.com的NS紀錄：

+

zone transfer 資料同步

1. nsp1.hinet.net
2. nsp2.hinet.net

PS
• 因zone transfer涉及中華電信管轄以外的設備，故介接的有效與穩定並非Pro DNS的可負責範疇

而之所以需要「專案研議」，主要是為了評估介接(slave)端的可信任程度，以避免其過多的zone 
transfer requests造成本系統負擔 (故本團隊保留拒絕申請的權利)

• 「次名稱伺服系統」模式下，由客戶主導其既有DNS與外部DNS的介接，以及NS紀錄的修訂

介面管理 介接同步



穩定

彈性靈敏

HiNet Pro DNS代管特色 https://prodns.hinet.net

✓ 具備百萬級QPS量能

✓ 採用負載平衡、高可用度(HA)
架構

✓ 搭配anycast路由技術、北中機
房建構異地(熱)備援

✓ 結合HiNet骨幹網路的縱深防禦

✓ 結合HiNet DNS的「域名解析
可用度強化方案」

✓ HiNet系統與人員7x24全時
服務與設備狀態監控

✓ 支援兩種供裝模式，可取
代客戶既有DNS或與其介
接進行資料同步，配合客
戶規劃

✓ 支援多種進階功能，客戶
可依需求選配

• DNSSEC簽署

• HiNet DNS快取清洗

• 域名解析可用度強化方案

• zone file版本切換

• DNS紀錄下載

• DNS紀錄歷史版本調取

• 域名分析報表

• 對外zone transfer

• 整合DNS代管深度備援

…

✓ 方案效期最小單位為「月」
(非「年」)

✓ 提供試用

✓ 支援DNS紀錄TTL的設定

✓ 權威主機即時資料同步

✓ 支援HiNet DNS快取清洗

(以上使DNS紀錄異動可快速生效，滿足緊急切換需求)

✓ 中華電信客服專線 + Pro DNS開發與維運團隊支援

34

https://prodns.hinet.net/


競業 HiNet Pro DNS代管

高效能  -快速的DNS解析
➢ 全球分佈的伺服器：…全球各地的數百個數據中心…

➢ 低延遲 ：…11 毫秒的平均 DNS 查詢速度…

中華電信做為在地業者，HiNet Pro DNS在國內
的部署有優勢

HiNet DNS(168.95.1.1)亦歸Pro DNS團隊管轄

可靠性  -全球備援：
➢ 全球網路…備援，超過330座城市…

HiNet Pro DNS利用中華電信機房與HiNet骨幹網
路實踐異地備援、縱深防禦

此外尚有結合HiNet DNS的「域名解析可用度強
化方案」

安全性 - DDoS保護和一鍵式DNSSEC HiNet Pro DNS以高規格基礎建設實現「穩定」，
同時支援DNSSEC簽署

HiNet亦有域名註冊服務，可提供全端技術支援

自定義DNS記錄
➢ 靈活的記錄類型：支持多種DNS記錄類型…

➢ TTL（生存時間）設定

HiNet Pro DNS亦有支援

分析和報告 
➢ 流量分析：…提供有關DNS查詢的詳細分析報告，幫助用

戶了解流量來源和趨勢…

➢ 安全事件監控：用戶可以查看與DNS相關的安全事件和活
動…

HiNet Pro DNS有線上報表可供參閱

進階內容/需求可專案研討

API管理介面 API已在Roadmap中 (目前著重優化UI使用體驗)

可用性  -自動故障轉移
➢ 健康檢查：…定期檢查服務器的健康狀態，並在檢測到故

障時自動將流量轉移到健康的服務器…

產品定位、服務範疇差異 (僅提供平台，不介入
客戶設定)

將提供API供客戶自行控制DNS紀錄內容
35

產品比較
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